Netzwerkvirtualisierung mit SPB

Shortest Path Bridging (SPB) ist eine Technologie, welche die Konfiguration und den Betrieb von
Netzwerken stark vereinfacht. SPB reduziert Bedienungsfehler durch seinen “Zero-Touch-Core”
Ansatz und ermoglicht optimale Bandbreitenausnutzung und Lastverteilung via “Shortest-Path” und
»,Multi-Path“-Routing.
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Die nachfolgende Darstellung zeigt auf, an wie vielen Stellen eine Konfigurationsanpassung von
Noten ist, um einen neuen Service im Core & Datacenter eines Netzwerks auszurollen.

In einem SPBm Netz hingegen wird der Service lediglich am Netzwerkrand definiert. Im Bereich des
,Zero-Touch-Core” werden die Konfigurationen automatisiert erstellt. Die angegebenen Zeiten fiir
Design, Konfiguration und Kontrolle basieren auf einer exemplarischen Installation bei einem
Versicherungsunternehmen.
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Shortest Path Bridging (IEEE 802.1aq) wurde als Ersatz fiir die dlteren Spanning Tree Protokolle (IEEE
802.1D STP, IEEE 802.1w RSTP, IEEE 802.1s MSTP) entwickelt, welche Verkehr auf alle bis auf einen
Netzwerkpfad blockieren. Im Gegensatz dazu ermdoglicht IEEE 802.1aq (Shortest Path Bridging SPB),
alle Pfade aktiv zu nutzen und unterstitzt viel gréRere und flexiblere Layer-2 Topologien. Es hat eine
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kiirzere Konvergenzzeit und verfligt tiber volle Unterstitzung der Netzwerkvirtualisierung durch den

Einsatz einer Service ID im SPB Netz anstelle von VLAN IDs.

Die nachfolgende Tabelle bietet einen pragnanten Vergleich einiger Aspekte von STP-basierten

Netzwerken und SPBm Netzen:

STP-basiert

SPBm-basiert

Schleifenfreiheit

Blockierung (durch STP) von
Verbindungen

Shortest Path Auswahl & Reverse
Path Forwarding Check

Routing Protokoll

Flood & Learn

IS-IS

OA&M

Aktuell nicht vorhanden!

IEEE 802.1ag (L2ping &
L2traceroute) und L2tracetree

Virtualisierung

Virtuelle LANs (4096 Ids)

~16 Mio ISIDs

Lastverteilung

Nicht pro VLAN; multiple STP-
Instanzen pro Netzwerk moglich

Equal Cost Trees (ECT); bis zu 16
Wege

Netzerweiterung (neue
Links/Knoten)

Manuelle Konfiguration & STP-
abhéangige Konvergenzzeit

Automatische Konfiguration durch
IS-1S, keine Konvergenzzeit

L2-Service

VLAN auf allen Links und Knoten zu

VLAN und ISID nur an Endpunkten zu

konfigurieren konfigurieren

Stark vereinfacht lasst sich Shortest Path Bridging dadurch darstellen, dass jeder Switch in der SPB
Domaéne den Spanning Tree zu allen anderen Knoten berechnet. Da alle Knoten via IS-IS permanent
Daten zur Topologie austauschen, kdnnen auch wahrend des Betriebs neue Knoten der Domédne
hinzugefiigt werden.

Jeder Switch verfiigt so Uber eine Liste aller potentiellen Ziele im Netz und tber welche Pfade die
Daten zu versenden sind. Mit diesen Informationen kann jeder Switch dann einen Reverse-Path
Forwarding Check durchfiihren und somit verhindern, dass ein Loop entsteht. Das Wissen, tber
welchen Weg die Daten gesendet werden, erlaubt auch die vollstandige Kompatibilitdt zu den
etablierten IEEE Standards insbesondere der OAM Suite.

Herkommliches Ethernet SPBm basiertes Ethernet

,Flood & Learn” als Routingprotokoll

IS-IS als Routingprotokoll

Bietet Schleifenfreiheit durch
Shortest Path Auswahl und Reverse
Path Forwarding Check (RPFC)

Erfordert Schleifenfreiheit

Bedingt Spanning Tree Protocol
(STP) und blockt damit redundante
Wege

Nutzt alle Wege

Ist Topologie-offen
(Mesh, Ring, Stern)
und nutzt immer kiirzesten Weg

Bringt Wege-Hierarchie und damit
oft lange Wege (Baumtopologie)

Wie auch bei STP bietet SPB die Mdoglichkeit zur Gewichtung der einzelnen Verbindungen. Als
Besonderheit gilt hier jedoch, dass Verbindungen mit gleichen Kosten nicht einfach abgeschaltet
werden, sondern via Equal-Cost Multi-Path ein Moglichkeit zur Lastverteilung Gber symmetrische



Hin- und Riickrouten besteht. SPBm bietet hierbei ganze 16 Standard Algorithmen zur Lastverteilung
an.

Um all dies nutzen zu kénnen, muss also SPB ankommende Daten markieren kdnnen und mit einer
Service ID versehen. Im Grunde genommen nicht undhnlich zum Label Switching in MPLS. SPBm
benutzt hierfiir MAC-in-MAC Enkapsulierung gemaR IEEE802.1ah. SPBm unterstitzt bis zu 16
Millionen Service IDs.

Wir empfehlen Ihnen den Einsatz von Shortest Path Bridging in jedem Falle, da mittels SBPm die
Administration vereinfacht, die Fehleranfalligkeit reduziert und die Lastverteilung optimiert wird.
Zudem stellt SPBm eine Moglichkeit dar, den extrem Uberladenen MPLS-Protokoll-Stack aufzuldsen.

Traditioneller Protokollstack SPBM Protokollstack

MPLS layers
' Layer 3 Virtualizs

Konnektivitéts-Dienste unabhangig von der Infrastruktur

=0
Multicast Servi fé
: 2 Horizontal unabhéngige Dienste
' =
Layer 3 Virtualiz E)
Unicast Service g Layer 3 Layer 3
< Virtualized §  Virtualized Layep Layer 3 Layer 2
T Py Multicast Unicast ’V;U“'Taﬁ Unicast Virtualized
Cisco's Layer 2 Virtualiz © Service Service e Setuicy Setvice
nicast Servi 4 — — p— ) —
‘ 5
© Layer 3 Multicasth e.g. PIM =
; Service 4 Protocol g
iy ___Infrastructure 8 _____________________________________
Layer 3 Unicast e.g. RIP/OSPF |
s Service Protocol a
2 " Infrastructur o
N— ——— =
" A G el
RILL/  Laver2 | gopqpq  ©9-802.1q/D i
Virtualized § (sTp/VLAN! Protocol i
service J Infrastructure |
! Physical Ethernet Y Physical
Etherret ~Infrastructure 4 Infrastructure

Im Folgenden werden die Extreme Networks Fabric Connect Services zusammengefasst:
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Vorteile von SPB im Uberblick:

- Einzige IEEE-standardisierte Fabric/Netzwerkvirtualisierungslésung am Markt
o |EEE802.1aq (Shortest Path Bridging)
o |EEE802.ah (Provider Backbone Bridges - Mac-in-Mac)
o Wird von immer mehr Herstellern unterstitzt (z.B. Alcatel-Lucent, Avaya, Extreme, HPE
und Huawei)
o Standard wird nicht nur von immer mehr Netzwerkkomponenten unterstiitzt, sondern von
z.B. Videoliberwachungskameras, Access Points & Blade-Servern
- Es wird kein STP mehr bendtigt
o Keine blockierten/unsichtbaren Verbindungen
o Schnellere Umschaltzeiten
o Verringerte Komplexitat
o Keine Loops mehr moglich
- Weniger Protokolle werden bendtigt
o Geringere Komplexitat
o SPBm kann z.B. IP, OSPF, RIP, VPLS, PIM ersetzen
- Netz ist mandantenfahig
- SPB ist PCI (Payment Card Industry) compliant und somit als sehr sicher einzustufen
- Sehr geringe Konvergenzzeiten und somit deutliche Verbesserung der Verfligbarkeit
o Umschaltzeiten:
= OSPF ca. 35 Sekunden
= STP ca. 40 Sekunden
=  SPBm <1 Sekunde
o Voice-Strome werden in der Regel nicht gestort (bei Leitungsstérung und vorhandener
Redundanz)
- QoS ist integraler Bestandteil vom SPBm
- Deutlich verringerter Konfigurationsaufwand
o Netze werden automatisch propagiert
o Weniger Fehleranfillig, da weniger Konfigurationsschritte und Punkte
o deutlich schnellere Bereitstellung von Diensten (auch Standortlibergreifend)
- Flexibel im Design
o Verbindungen/Redundanzen/Erweiterungen kénnen beliebig erfolgen ohne Gefahr von
Loops
o Keine Bindung an Stern, Ring oder Baum-Struktur (vollkommene Wahlfreiheit, da stets der
Shortest Path genutzt wird)
- 100% interoperabel mit klassischen Netzbereichen
- Verringerte Komplexitat des Routings
o Nur ein Routingprotokoll (1S-IS)
o Keine Transfernetze notig
- Vereinfachtes Troubleshooting
- Ist lhre Infrastruktur SPB-fahig, kann die ,Fabric” bis in die AuRenstellen gezogen werden und somit
Verringert sich
o der Konfigurationsaufwand
o die Komplexitat der zu verwaltenden Infrastruktur
o die Zeit zum Bereitstellen von neuen Services
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